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Od redakciji - stowo Redaktora Biuletynu;
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Analiza budowy elementéw infrastruktury zarzgdzania kryzysowego w
Polsce, Mariusz Furmanek;

Ochrona danych osobowych w nowych warunkach, Artur Bogusz;
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Od redakcji

Szanowne Kolezanki i Koledzy,

Mija czas nieubtaganie i efekty pracy wykonywanej nie zawsze
nas zadawalajg. Niestety nie zawsze udaje sie nam zrobi¢ tyle
| tak abysmy byli z tego zadowoleni czy dumni.

Oczywiscie dobrze jest tak realizowaé¢ zadania jakie sg przed
nami stawiane w stopniu co najmniej zadawalajgcym. A jeszcze
lepiej kiedy udaje nam sie robi¢ wszystko tak abysmy mogli by¢
Z tego dumni.

Praca na rzecz Stowarzyszenia to praca spoteczna i wynikajgca
z nasze] wewnetrznej potrzeby zrobienia czegos waznego dla
branzy bezpieczenstwa w Polsce.

Pozostaje wiec pytanie, ktore powinnismy sobie postawic: czy jest
w nas che¢ do robienia czego$ spotecznie, czegoS co moze
przyniesc¢ korzys¢ innym?

W mojej ocenie wszyscy powinnismy pracowac na rzecz Naszego
Stowarzyszenia po to aby poprawiac stan branzy bezpieczenstwa
w Polsce. PoprawiacC jest oczywiscie ciggle co. Pytanie state tylko
czy chcemy co$ zmienic?

Zapraszam do wspotpracy w ramach Stowarzyszenia!



L J
Kilka stéw o Targach SECUREX 2018;

SECUREX 2018 - najszybciej rosngca edycja w historii;

Miedzynarodowe Targi Zabezpieczen SECUREX odbedg sie
w dniach 23-26.04.2018 i widniejg w kalendarzach branzowcow,
ktorzy termin przeznaczajg na wielkie spotkanie biznesowo —
marketingowe w Poznaniu. Przygotowania do wydarzenia
trwajg w tempie, ktére nadata ubiegta edycja.

Niemal cata powierzchnia terenow targowych tetnita
rozmowami profesjonalistow, ktorzy wzieli udziat w bloku
targdbw, na ktory ztozyty sie Miedzynarodowe Targi
Zabezpieczen SECUREX wraz z Forum Technologii Cyfrowych
POZNAN MEDIA EXPO, Miedzynarodowe Targi Ochrony Pracy,
Pozarnictwa i Ratownictwa SAWO oraz Miedzynarodowe Targi
Instalacyjne INSTALACIE.

Ubiegtoroczne targi SECUREX wspoftworzyto niemal 300
wystawcow, ktorzy zaprezentowali 150 nowosci ze swojej
oferty. Wszystkie wydarzenia ubiegtej edycji przyciggnety blisko
30 000 profesjonalistow.



O Targach SCEURECH 2018

Kilka stéw o Targach SECUREX 2018;

Targi spetniajg potrzeby branzy;

Pierwszy termin zgtoszen zaowocowat znaczng sprzedazg
powierzchni ekspozycyjnej, ktora pomiesci firmy m.in.
z sektoréw elektronicznych systemow zabezpieczen, CCTV,
systeméw ochrony danych — ochrony informacji (SECUREX IT),
zabezpieczeh PPOZ, a takze z sektora inteligentnego budynku,
ochrony i nadzoru, systemow fgcznosci i zarzgdzania w stanach
kryzysowych — wyposazenia i sprzetu dla stuzb mundurowych.
Stowem — zakres tematyczny ponownie okazat sie by¢ doktadnie
dopasowanym do potrzeb poszczegdlnych sektorow branzy.
Procent zamawianej przez firmy powierzchni przyrasta szybko,
jak nigdy dotad.

¢ securex

Miedzynarodowe Targi Zabezpieczen
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Kilka stéw o Targach SECUREX 2018;

SECUREX z now3 energia;

Po raz pierwszy w historii nastgpi wigczenie do bloku targow
wydarzenia EXPOPOWER - Miedzynarodowych Targow
Energetyki. Branza zabezpieczen z pewnoscig doceni fakt, ze
swojg oferte na targi bedzie mogta poszerzy¢ o rozwigzania
dedykowane zaktadom energetycznym, czy elektrowniom.
Wcigz aktualny i wazny temat dotyczacy zabezpieczen
informatycznych i ochrony danych osobowych, ktéry podczas
ubiegtej edycji odbyt sie pod hastem SECUREX BelN -
Bezpieczenstwo Informacji, wzbudzit duze zainteresowanie,
bedzie miat swga kolejng odstone. Kontynuowane bedg cieszgce
sie ogromnym powodzeniem wsrod uczestnikow, jak i
zaangazowaniem wystawcow, Mistrzostwa Polski Instalatorow
Systemow Alarmowych, ktorych VI edycje zorganizuje Polska
Izba Systeméw Alarmowych wraz z MTP. Drugiego dnia targow
przestrzen MPISA udostepniona zostanie uczniom szkot
zawodowych i technikéw branzowych, ktorzy beda mogli
sprobowac swoich sit w lekcjach i warsztatach instalatorskich.
To przedsiewziecie o charakterze edukacyjnym ma na celu
zachecic i wyksztatci¢ przysztych profesjonalistow.
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Kilka stéw o Targach SECUREX 2018;

Zabezpiecz termin, odbezpiecz zasoby;

Kolejna edycja Miedzynarodowych Targow Zabezpieczen
SECUREX odbedzie sie w dniach 23-26.04.2018 roku
w Poznaniu. To bedg dni obfitujgce w bogactwo nowosci
prezentowanych przez wystawcéw z Europy Srodkowo -—
Wschodniej, jak i wydarzen merytorycznych. Dlatego warto
szczegOllnie przygotowac sie do wizyty w Poznaniu: zabezpieczyc
termin i logistyke oraz odbezpieczy¢ magazyn z materiatami
reklamowymi, poniewaz bedzie to czas intensywnych spotkan
i rozmow.

Do zobaczenia na wiosne w Poznaniu!

Marta Rybko

PR & Marketing
Zespo6t Promocji Sprzedazy/ Promotion team
tel. +48 61 869 23 85

. MIEDZYNARODOWE
@ mgl“ o kom. 691 033 299
e-mail: marta.rybko@mtp.pl



Przeglad prasy branzowej |

Drodzy Czytelnicy tym razem przeglad prasy bedzie troche inny
niz ten do ktorego przywyklismy. W tym numerze biuletyny
bede chciat Was zabra¢c na wycieczke po stronach
internetowych znanych publikatorow w branzy bezpieczenstwa.

Strona Zabezpieczen (www.zabezpieczenia.com.pl) to sporo
artykutow w dziedzinie bezpieczenstwa i systemow
zabezpieczen. Ciekawe relacje i rekomendacje w zakresie
technicznych  systemow zabezpieczen. Wiele ciekawych
artykutow i zdje¢ z réznych wydarzen jakie miaty miejsce w
czasie minionym. Znajdziemy tu ciekawy artykut firmy Axis
Communications, ktéra wprowadzita na rynek nowg generacje
kamer zmiennopozycyjnych z serii AXIS Q86 i AXIS Q87, ktore
umozliwiajg operatorom szybsze i bardziej precyzyjne obracanie
i pochylanie urzadzen w celu obserwacji duzych obszaréw czy
ochrony perymetrycznej w czasie rzeczywistym.
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Przeglad prasy branzowej

Kamery btyskawicznie reagujg na wykryte alarmy i zagrozenia.
Dzieki rozszerzonym funkcjom umozliwiajg staty dozor w
zakresie 360 stopni bez znieksztatcen obrazu przy az 135-
stopniowym polu widzenia w pionie. Pojawita sie ciekawa
informacja na temat wspotpracy Politechniki todzkiej i firmy
Bosch Security Systems, ktore to podmioty zawarty 21 czerwca
2017 roku umowe dotyczgcg wspotpracy. Wspotpraca ta bedzie
dotyczyta przede wszystkim dziedziny badawczo-rozwojowej, a
takze ksztatcenia studentéw w zakresie systemow zabezpieczen
i nowoczesnych, inteligentnych rozwigzan wykorzystywanych w
przestrzeni miejskiej. Bardzo ciekawe jakie efekty dla branzy
bezpieczenstwa przyniesie ta wspotpraca w przysztosci.
Zabezpieczenia to réwniez zabezpieczenia mechaniczne, a
wsrod nich zamki i klucze. Na stronie zabezpieczen znajdziemy
ciekawy artykut w tej tematyce. Do ztamania klucza w drzwiach
nie potrzeba wielkiej sity.
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Do tego typu uszkodzen dochodzi na szczescie coraz rzadziej, a
wszystko za sprawg nowoczesnych technologii i materiatow,
stosowanych przy produkcji mechanizméw otwierania. Klucze
bowiem najczesciej tamig sie w wyniku fabrycznych uszkodzen lub z
powodu niedoktadnie spasowanych drzwi. Kiedy juz jednak stanie
nam zmierzyC sie z tego typu sytuacjg, pamietajmy o mozliwych
rozwigzaniach. — Jezeli fragment ztamanego klucza wystaje z zamka,
mozemy sprobowac wys c g0 za pomocg kombinerek lub innego
twardego narzedzia. |6adku gdy jego czes¢ utkwita gteboko
we wkiadce, mozemyquzyC specjalnych narzedzi. Jezeli ta metoda
starajmy sie wydoby¢ go na site. Moze to
1, a tym samym zwiekszy¢ podzniejsze

koszty napraw 7P ‘ astrzega  Grzegorz  Korzeniowski. Jezeli
blokujacy zamglgPik ‘ e pozwala dosta¢ sie do mieszkania, w
ktorym bez o 02 ".ty dzieci lub cos gotuje sie na kuchence —

ny ‘0 pomoc fachowcow. Wiekszoé¢ firm
aguty 24 godziny na dobe, rowniez w dni
wolne ifSW
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Kolejna strona to ochrona mienia i informacji (www.ochrona-
mienia.pl) gdzie rowniez mozna znalez¢ wiele ciekawych artykutow
i relacji z wydarzen jakie w branzy miaty miejsce. Znajdujemy tu
informacje o tym, ze za nami kolejna edycja Ogdlnopolskich Dni
Zintegrowanych Systemoéw Bezpieczenstwa Pozarowego, ktore od
szesciu lat z duzym powodzeniem organizuje firma Schrack Seconet
we wspotpracy z partnerami technologicznymi, merytorycznymi i
medialnymi. Tegoroczne dwudniowe szkolenie w Hotelu Windsor w
Jachrance zgromadzito ponad 500 oséb — ekspertow, niezaleznych
specjalistow i wszystkich tych, ktorych fgczy branza szeroko
pojetego bezpieczenstwa pozarowego. Ponadto mozna znaleic
informacje, ze 27-28 wrzesnia 2017 w Resorcie Nosalowy Dwor w
Zakopanem odbyta sie pietnasta, potudniowa edycja Spotkania
Projektantéw Instalacji Niskopragdowych. Wyjgtkowa, jubileuszowa
edycja zgromadzita ponad 320 uczestnikow, a stolica Tatr na dwa
dni stata sie centrum technologii zabezpieczen elektronicznych,
monitoringu, instalacji telekomunikacyjnych, systemow zarzgdzania
budynkiem i rozwigzan Data Center. Podczas 15SPIN na
uczestnikdw czekaty nowosci w programie wydarzenia.

1
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Dotychczasowa, ceniona przez Parterow i uczestnikow formuta
zostata wzbogacona w dodatkowy czas poswiecony na
nawigzywanie kontaktow i wymiane doswiadczen w strefie
stoisk wystawienniczych. Nowoscig byty takze indeksy 15SPIN,
ktore spotkaty sie z entuzjazmem zarowno uczestnikow jak i
Partneréw, a za cel miaty aktywizowanie uczestnikow do
odwiedzania stoisk Partneréw. Podczas 15SPIN nie zabrakto
atrakcji, ktére integrowaty branze, a jednoczesnie pozwolity w
wyjatkowy sposob uczci¢ jubileusz podczas aktywnego
popotfudnia oraz artystycznego wieczoru w pierwszym dniu
spotkania. Na prezentowanej stronie mozna znalez¢ ciekawy
artykut o radarach Scan 360. Radary Scan 360 mozna juz znalezc
w ofercie LINC Polska. To innowacyjne rozwigzania
wykorzystujgce zaawansowang technologie przetwarzania
sygnatu, rozwijang przez producenta od ponad 20 lat. Radary
marki Scan 360 mogg dziata¢ zaréwno samodzielnie — generujac
alarm w przypadku wykrycia zagrozenia — jak i w potgczeniu z
kamerg termowizyjng oraz/ lub tradycyjng sSwiatta widzialnego.
W przypadku wygenerowania alarmu przez radar, kamera
zostaje nakierowana na okreslony cel.
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Dodatkowo wykorzystujgc przejrzysty i intuicyjny graficzny
interfejs uzytkownika mozna w tatwy i szybki sposéb ustawic,
skalibrowac i zdefiniowac strefy detekcji. Istnieje mozliwosc
stworzenia 36 stref, ktdre moga by¢ zlokalizowane na dystansie
od 0 do 200m. Ze wzgledu na dtugi zasieg detekcji radary Scan
360 doskonale nadajg sie do ochrony duzych obszaréw, takich
jak lotniska, farmy stoneczne, rezydencje VIP itp. Atrakcyjna
cena oraz tatwosc¢ instalacji, kalibracji i uzytkowania czynig je
korzystnym elementem szczelnego systemu ochrony. Wysoka
wydajnos¢ oraz wytrzymatos¢ potgczona z wykorzystaniem
technologii mikrofalowej to kolejne ich atuty. Kolejny ciekawy
artykut jaki mozemy znalez¢ dotyczy kwestii obserwacji terenu
w nocy. Obserwacja terenu w dzien wymaga sprawnego oka i
precyzyjnej lunety lub obiektywu kamery. Jednak ten sam teren
W nocy nie jest juz tym samym srodowiskiem.
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Noc stwarza zupetnie inne warunki i wymusza odnalezienie sie
w nich. Dlatego po zmroku najwazniejszg kwestig staje sie
jakos¢ noktowizji lub termowizji. O ile wiekszos¢ producentow
zapewnia dostosowanie sie do problematycznych, nocnych
warunkow, o tyle dla marki Electrooptic takie warunki nie s3
problemem, a korzyscig. Wszystko za sprawg misji, jakg od 1996
roku, Electrooptic sukcesywnie wdraza w zycie — kluczem do
najskuteczniejszej nocnej obserwacji jest nieustanne stawianie
na innowacyjne rozwigzania. Jednym z nich jest celownik
termowizyjny Legat R Smart wyposazony w bardzo czuty sensor
mikrobolometryczny, a takze jasny obiektyw o ogniskowej 50
mm. Dzieki temu obraz jest klarowny i wyrazny — niezaleznie od
otoczenia. Co wiecej, za sprawg modutu Wi-Fi moze on byc
bezprzewodowo przesytany na urzgdzenia mobilne znajdujgce
sie w promieniu 100 metréw.
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Kolejna odwiedzona strona to strona twierdzy
(www.twierdza.info.pl) gdzie w numerze mozna rowniez
zapoznac sie z ciekawymi artykutami i wypowiedziami w zakresie
bezpieczenstwa technicznego. Artykut pod tytutem Wspotczesne
systemy monitoringu wideo autorstwa Mariana Mazurskiego.
Artykut stawia pytanie: Czy monitoring wizyjny jest najbardzie;
uniwersalnym rozwigzaniem sposrod wszystkich systemow
zabezpieczen? Autor prébuje odpowiedzie¢c na to pytanie,
przedstawiajgc mozliwosci wykorzystania systemow CCTV w
roznych zastosowaniach. Czy mu sie udaje? Artkut o tytule Jak
czyta¢ parametry? Autorstwa Mariana Mazurskiego, ktory
podejmuje probe przedstawienia zestawienia parametrow
najpopularniejszych w Polsce szybkoobrotowych kamer HD IP,
czyli zintegrowanych kamer wysokorozdzielczych z mechanizmmem
uchylno-obrotowym i zoomem, ktorych medium transmisyjnym
jest przewodowa lub bezprzewodowa sie¢ LAN.
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W artykule o tytule Ochrona szyta na miare obiektu i jego
uzytkownikéw, autor Bartek Piotrowski, reprezentujacy firme
SATEL podejmuje probe wykazania, ze elektroniczne
zabezpieczenia techniczne, w tym systemy alarmowe, aby
spetni¢ swoje zadanie, muszg by¢ jak najlepiej dopasowane do
oczekiwan uzytkownikéw i typu chronionego obiektu. Na co
nalezy zwrdci¢ uwage przy wyborze urzgdzen SSWiN? Ciekawa
proba wykazania, ze kwestia projektowania i doboru urzadzen
jest bardzo wazina w efektywnosci dziatania okreslonego
systemu zabezpieczen.

Kolejna odwiedzona strona to ABlI EXPERT (www.abi-expert.pl).
Ochrona danych osobowych zawsze byta istotna i wazna,
natomiast ostatnio kiedy to wszyscy wokot straszg karami
wynikajgcymi z wprowadzenia nowych, unijnych przepisow w
zakresie ochrony danych osobowych w Polsce kwestia ta
nabrzmiewa i staje sie tematem wielu rozmow ekspertow w
zakresie bezpieczenistwa. Na stronie znajdziemy artykut o
kierunkach zmian przepiséw dotyczgcych danych osobowych.
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Jednym z zasadniczych celow rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z
04.05.2016) — dalej: rodo — jak wynika z motywu 10 preambuty
rodo, jest zapewnienie rownorzednego we wszystkich
panstwach cztonkowskich stopnia ochrony praw i wolnosci osob
fizycznych w zwigzku z przetwarzaniem ich danych. Nie oznacza
to jednak catkowitego wytgczenia mozliwosci panstw
cztonkowskich zaréwno w doprecyzowaniu stosowania tego
aktu w przepisach krajowych, jak i w przyjmowaniu uregulowan
sektorowych w dziedzinach wymagajgcych przepisow bardziej
szczegdtowych, na co wyraznie wskazuje prawodawca unijny w
motywie 10 preambuty rodo. Kolejny artykut dotyczy
dopuszczalnosci stosowania biometrii przez pracodawce w
Swietle rodo.
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Z uwagi na intensywny rozwaj technologii biometrycznych nalezy
sie spodziewa¢ wzrostu zainteresowania pracodawcow
wykorzystywaniem biometrii dla realizacji réznych celow
zwigzanych z zatrudnianiem pracownikow. Zdaje sie to dostrzegac
prawodawca unijny, poniewaz zdecydowat sie unormowac
explicite przetwarzanie danych biometrycznych. W nowym akcie
prawa UE — rodo — prawodawca unijny wprowadza pojecie
danych biometrycznych, jednoczesnie kwalifikujgc je, z pewnym
zastrzezeniem, do kategorii danych szczegolnie chronionych. W
rezultacie oznacza to, poczawszy od 25 maja 2018 r., tj. daty
rozpoczecia stosowania przepisow rodo, dopuszczalnosc
korzystania przez pracodawcoéw z narzedzi biometrycznych bedg
wyznaczaty nowe reguty. | kolejny artykut dotyczacy
przetwarzania danych osobowych w systemach kontroli dostepu.
Dostep do danych osobowych powinien by¢ ograniczany
wytgcznie do osdb upowaznionych. Jedng z form ograniczania
takiego dostepu jest stosowanie systemow kontroli dostepu.
Paradoksalnie, wdrazajgc taki system, administrator zaczyna
przetwarza¢ dane osobowe specjalnie do tego celu. Kontrola
dostepu jest niczym innym jak zarzadzaniem: kto, do czego i
kiedy ma dostep. Przedmiotem kontroli dostepu moze byc
informacja w systemie IT, dokumenty czy nosniki z informacjami
w obszarze przetwarzania. System takiej kontroli moze byc
kombinacjg rozwigzan teleinformatycznych, mechanicznych i
organizacyjnych, zapewniajgcych zbieranie informacji kto, kiedy i
do czego miat dostep. Najprostszy, niezautomatyzowany system
kontroli dostepu polega na kazdorazowym wpisaniu sie -
zarejestrowaniu  w specjalnym rejestrze — kazdej osoby
wchodzgcej do danego pomieszczenia lub dopuszczanej do
konkretnych dokumentoéw. | na koniec artykut dotyczgcy danych
osobowych w badaniach klinicznych produktow leczniczych.
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Podmioty prowadzgce badania kliniczne w praktyce napotykajg
wiele trudnosci zwigzanych z ochrong i przetwarzaniem danych
osobowych uczestnikdw wigczanych do badania. Rozbieznosci
interpretacyjne dotyczg stosowania przepisow uodo w stosunku
do badan klinicznych uregulowanych w przepisach prawa
farmaceutycznego oraz rozporzgdzeniach. Generalny Inspektor
Ochrony Danych Osobowych (dalej: GIODO) juz w 2013 r. za
temat przewodni VII Dnia Ochrony Danych Osobowych wybrat
,Dane osobowe w ochronie zdrowia i badaniach klinicznych” i
podkreslat wielokrotnie, ze kwestia przetwarzania danych
osobowych na potrzeby prowadzenia badan klinicznych
wymaga przemyslenia, jednak dotychczas brakuje jego
jednoznacznego stanowiska w tych kwestiach. Dla uczestnikow
biorgcych udziat w danym badaniu istotne jest takze to, czy
majg oni prawo wiedzie¢, czy jest im podawany badany produkt
leczniczy czy placebo.

~
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Sponsorzy badan klinicznych oraz osoby lub jednostki
organizacyjne prowadzgce badania kliniczne na zlecenie, czyli
tzw. organizacje CRO (ang. Contract Research Organization)
czekajg na rozpoczecie stosowania przepisow rozporzgdzenia w
sprawie badan klinicznych, ktére ma nastgpic¢ prawdopodobnie
1 lipca 2019 r. Przepisy rozporzgdzenia w sprawie badan
klinicznych w sposob jasny regulujg materie przetwarzania
danych osobowych oraz odsytajg w art. 56 do majgcych
zastosowanie przepisow dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony osdb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych oraz
rozporzadzenia (WE) nr 45/2001 Parlamentu Europejskiego i
Rady z dnia 18 grudnia 2000 r. o ochronie osob fizycznych w
zwigzku z przetwarzaniem danych osobowych przez instytucje i
organy wspolnotowe i o swobodnym przeptywie takich danych,
a wiec z mocy art. 94 ust. 2 rodo w istocie do przepisow tego
rozporzadzenia.
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Zanim przejde do omoéwienia przedmiotowej analizy, chciatbym
zdefiniowad podstawowe pojecia, ktérych uzywatem w analizie.
Opisanie tych poje¢ pozwoli na wskazanie i zrozumienie funkgc;ji
poszczegdlnych elementow systemu teleinformatycznego
kolokwialnie nazywanego ,Telefonem 112",

Aby zaczg¢ mowic o zarzgdzaniu kryzysowym musimy cofnac sie
do roku 1998. Tego bowiem czasu siega geneza budowy w
Polsce systemu zarzadzania kryzysowego, ktorego elementem
stat sie w okresie podzniejszym system teleinformatyczny
nazywany Ogodlnopolskg Siecig Telefonu 112.

Pierwszg powazng probg stworzenia takiego systemu podjeto
w latach 1998 - 2000. Polegata ona na probie przeksztatcenia
Obrony Cywilnej w powszechny system ochrony ludnosci,
ktorego rozwigzania wzorowane byty na doswiadczeniach
podobnych systeméw dziatajgcych w panstwach NATO. Sitami
wykonawczymi systemu miaty by¢ profesjonalne sity ratownicze.
Zaktadano, ze bedg je stanowi¢ wydzielone pododdziaty
Panstwowej Strazy Pozarnej, Wojska Polskiego, Policji, a takze
korpusu technicznego Obrony Cywilnej. Sitami wspierajgcymi
miaty by¢ organizacje spoteczne o charakterze ratowniczym,
organizacje pozarzgdowe i pomocy humanitarne,;.
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Podjeta proba stworzenia powszechnego systemu zarzadzania
kryzysowego udata sie tylko czesciowo w czasie wprowadzania
w zycie reformy administracyjnej kraju.

Polska nie dysponuje rowniez, zintegrowanym ze wszystkimi
stuzbami rzgdowym Centrum Zarzadzania Kryzysowego, ktore
pozwalato by premierowi na koordynacje dziatan tych stuzb w
sytuacjach kryzysowych. Powyzsze od wielu lat skutkuje
chaosem prawnym, kompetencyjnym i organizacyjnym
powodujgcym marnotrawstwo Srodkéw  publicznych na
realizacje najczesciej nieudanych préb budowy modutéw
systemu zarzadzania kryzysowego. Mimo uptywu 15 lat od
dyrektywy unijnej nakazujgcej wdrozenie OST 112 nie jest do
dzis w petni gotowy.




Analiza budowy elementéw infrastruktury zarzadzania
kryzysowego w Polsce.

Wskazane powyzej CPR miaty zajmowaé sie miedzy innymi
przyjmowaniem i selekcjg zgtoszenn o nagtym zagrozeniu zycia,
zdrowia, Srodowiska i mienia. Ponad to wspomaganiem
koordynatora medycznych dziatan ratowniczych. Koncepcja ta
byta w zatozeniu projektem pozwalajgcym Ministrowi Spraw
Wewnetrznych na wywigzanie sie z obowigzku nadzoru nad
funkcjonowaniem systemu powiadamiania ratunkowego. Do
nadzoru takiego Minister Spraw Wewnetrznych zobligowany byt
trescig artykutu 12 ustawy z dnia 24 sierpnia 1991 roku o
ochronie przeciwpozarowej. Powyzsze wynikato z porozumienia
podpisanego 8 czerwca 2000 roku pomiedzy Ministrem Zdrowia
i Ministrem Spraw Wewnetrznych. Stato sie jednoczesnie
podstawag organizacji i standaryzacji CPR.

Mijaty lata w, trakcie ktorych podejmowano kolejne nieudane i
rozbiezne proéby budowy zarowno CPR jak i wdrozenia
Dyrektywy 2002/22/WE Parlamentu Europejskiego i Rady z dnia
7 marca 2002 roku w sprawie ,Ustugi Powszechnej”
(Dz.U.E.L2002.108.51).
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Po raz pierwszy pojecie numeru 112 pojawito sie w roku 2005.
Potgczenia z tego numeru miaty by¢ odbierane w kazdym
powiecie. Fizycznie wywotania z tego numeru odbierane byty w
stacjach pogotowia ratunkowego i w stacjach kierowania
krajowego systemu ratowniczo gasniczego. Dopiero Ustawa z
dnia 8 wrzesnia 2006 roku o Panstwowym Ratownictwie
Medycznym ( Dz. U numer 191, poz. 1940 ze zm.) z dniem 1
stycznia 2007 zatozyta, ze przyjecie wywotan alarmowych z
numeru 112 spoczywa na powotanych przez wojewode
Centrach Powiadamiania Ratunkowego - CPR. W mysl
poprzedniej ustawy o ratownictwie medycznym z 21 lipca 2001
roku CPR stanowity zintegrowane stanowiska dyspozytorskie
stuzb ratowniczych i usytuowane byty na poziomie powiatowym
i ponad powiatowym lecz nie na wojewddzkim.

Uzycie tej samej nazwy dla CPR funkcjonujgcych na rdznych
poziomach administracji i faktycznie realizujgcych inne zadania
spowodowato, z obawy o utrate podstaw prawnych do
zaniechania budowy zintegrowanych stanowisk dyspozytorskich
na poziomie powiatowym i ponad powiatowym. Powyzsze
doprowadzito do dezintegracji procesu integracji stuzb
ratowniczych.

We wrzesniu 2007 roku w MSW powstat dokument pod nazwg
,Koncepcja Systemu 112”. Dokument stuzyt zasadniczo jedynie
wypetnieniu unijnej dyrektywy, o ktérej juz wczesSniej mowitem.
Proponowane w Koncepcji rozwigzania zamiast wprowadzaé
narzedzia pomocnicze do juz istniejacych i sprawdzonych
rozwigzan takich jak na przyktad platforma lokalizacyjna,
postulowaty tworzenie rozwigzan nowych powiekszajgc jedynie
koszty.



Analiza budowy elementow infrastruktury zarzadzania
kryzysowego w Polsce.

Dla prawidtowego dziatania — zgodnie z wymogami UE, system
wymagat ustugi lokalizacji abonentow sieci. Podobnie rzecz sie
ma z konieczng szczegdtowq analizg wspomnianego dokumentu
to jest” Koncepcji Systemu 112 z wrzesnia 2007 roku”.
Powotany dokument wytworzony zostat w celu okreslenia
jednolitej, praktycznej koncepcji realizacji  przepisow
dotyczagcych numeru alarmowego 112, oraz centrum
powiadamiania ratunkowego. Koncepcja systemu 112 w
Polsce, jak i rozporzadzenia z dnia 17 wrzesnia 2007 r. w
sprawie szczegbétowej organizacji centrow powiadamiania
ratunkowego (Dz. U. Nr 178, poz. 1263) stanowity we wrzes$niu
2007 roku dwa gtowne elementy majgce umozliwi¢ optymalng
realizacje wdrazania systemu powiadamiania ratunkowego na
numer alarmowy 112.
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Koncepcja zdeterminowana byta, jak podnosili autorzy
powotfanego dokumentu realizacjg podstawowego zadania
jakim jest stworzenie skutecznego krajowego systemu
przeznaczonego do odbioru i obstugi zgtoszen na numer
alarmowy 112 uwzgledniajgcego aktualny stan prawny.
Koncepcja w swoim zakresie obejmowata: zasady finansowania
budowy i organizacji systemu 112, okreslat przyjete definicje i
wskazywat ponad to na przyjete zatozenia i rozwigzania
techniczne. Koncepcja zostata oparta, jak podnosili wytwadrcy
dokumentu o rozwigzania przyjete w obowigzujgcym w Polsce
porzgdku prawnym ze szczegdlnym uwzglednieniem ustawy
z dnia 8 wrzesnia 2006r. o Panstwowym Ratownictwie
Medycznym (Dz.U. Nr 191 poz. 1410 z pdin. zm.) oraz
zawartej w art. 25 ust.3 delegacji ustawowej do wydania
rozporzagdzenia z dnia 17 wrzesnia 2007r. w sprawie
szczegotowej organizacji centrow powiadamiania ratunkowego
(Dz.U. Nr 178 poz. 1263), ustawy z 16 lipca 2004r.- Prawo
Telekomunikacyjne (Dz.U. Nr 171 poz. 1800 z pdin. zm.) i
ustawy z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym
(Dz.U. Nr 89, poz. 589 z pdzn. zm.).

.(’
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Autorzy Koncepcji definiowali pojecie systemu 112 jako
jednolity krajowy system odbioru zgtoszen na numer alarmowy
112. System ten obejmowaé miat siec Centréow
Powiadamiania Ratunkowego (CPR), ktérych celem byto
przyjmowanie, przetwarzanie i obstuga zgtoszen na numer
alarmowy 112. W szczegdlnosci dotyczyto to przekazywanie
szczegdtowych informacji o zdarzeniu do witasciwych
terytorialnie stanowisk kierowania stuzb. Powyzisze w celu
umozliwienia podjecia interwencji, a w razie potrzeby
utrzymania ciggtego potaczenia osoby zgtaszajgcej zdarzenie
oraz przekierowanie zgtoszenia do dyspozytora medycznego. Z
systemem wspodtdziata¢é miaty wedle tresci Koncepcji, stuzby
Policji, Panstwowej Strazy Pozarnej, pogotowia ratunkowego, a
takze inne podmioty ratownicze, do ktorych przekierowywane
sg zgtoszenia alarmowe, i ktére zwrotnie potwierdzajg podjecie
akcji ratowniczej lub innej interwenc;ji.

W ramach ww. projektu zgloszone zostaty nastepujgce
inwestycje, ktore miaty by¢ realizowane z udziatem srodkéw
POIS: wykonanie projektu adaptacyjnego budynkéw, adaptacja
obiektéw  przeznaczonych na centra  powiadamiania
ratunkowego oraz wyposazenie centrow powiadamiania
ratunkowego w sprzet niezbedny do ich prawidtowego
funkcjonowania.  Srodki,  ktérymi mieli  dysponowac
wojewodowie na budowe CPR miaty uwzglednia¢ partycypacje
w kosztach zamodwienia centralnego jak i realizacje zadan
wtasnych pojmowanych jako adaptacje i przystosowanie
budynkow na potrzeby CPR.
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W okresie 2011 - 2013 Ministra Spraw Wewnetrznych dopuscit
do organizowania w wiekszosci wojewddztw Wojewddzkich
Centrow Powiadamiania Ratunkowego z pominieciem
powiatowych centrow powiadamiania ratunkowego, mimo ze
podstawe systemu, zgodnie z prawem mialy stanowic
powiatowe centra powiadamiania ratunkowego dziatajgce
lokalnie. Zrezygnowano z  tworzenia w organizowanych
wojewodzkich centrach wspdlnych stanowisk kierowania.
Zgodnie z zapisami Ustawy O ochronie przeciwpozarowe;j (art.
14a ust. 2 pkt 1 i 2) w sktad Wojewddzkiego CPR winno
wchodzi¢ stanowisko kierowania komendanta wojewddzkiego
PSP oraz lekarza koordynatora ratownictwa medycznego (w
powiatowych centrach powiadamiania ratunkowego
odpowiednio: stanowisko kierowania komendantow
powiatowych (miejskich) PSP oraz dyspozytoréw medycznych.
W roku 2012 Minister Spraw Wewnetrznych zaniechat dziatan
na rzecz stworzenia jednolitego Ogodlnokrajowego Cyfrowego
Systemu tacznosci Radiowej, ktéry miat stanowi¢ wazny
element integracji dziatan poszczegdlnych stuzb ratunkowych
stosownie do nowych wyzwan i rozwoju cywilizacyjnego.
Decyzja ta byta prawdziwym ciosem dla oséb starajgcych sie o
poprawe poziomu przygotowania panstwa na sytuacje
kryzysowe. W wynik odwotania przetargu na wskazany system
tacznosci nadal, takze i dzis stuzby reagowania kryzysowego w
tym Policja, PSP Ratownictwo Medyczne i oddziaty WP nie sg w
stanie komunikowac¢ sie miedzy sobg za pomocg tacznosci
radiowej dedykowanej tym stuzbom. Mogg to jedynie uczynic
za posSrednictwem otwartych sieci teleinformatycznych
komercyjnie dziatajacych telekomow.
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Od wielu lat interesuje sie problematyka bezpieczerstwa, w
tym w szczegdlnosci zarzgdzaniem kryzysowym. Staram sie na
biezgco zapoznawac z dostepnymi publikacjami na ten temat.
Nieocenionym zrédtem informacji w przedmiotowych kwestiach
sg raporty Osrodka Studidow Wschodnich oraz Najwyzszej lzby
Kontroli. Jesli chodzi o te ostatnig instytucje na szczegdlng
uwage zastugujg Informacja o wynikach kontroli ,Przygotowanie
Systemu Ochrony Ludnosci Przed Kleskami Zywiotowymi oraz
Sytuacjami Kryzysowymi” Informacja zostata zatwierdzona przez
Prezesa NIK w dniu 20 czerwca 2013 roku.

Analizujgc postepy w budowie systemu zarzgdzania
kryzysowego w Polsce, w tym OST 112 korzystatem z tego i kilku
innych zrédet informacji na temat zardwno systemu
powiadamiania ratunkowego, zarzgdzania kryzysowego,
ratownictwa medycznego, ratownictwa PSP oraz na biezaco
Sledzitem losy proby zbudowania w Polsce nowoczesnego
cyfrowego systemu tacznosci  radiowej dedykowanego
stuzbom ratowniczym i porzadku publicznego zwanego
kolokwialnie systemem w standardzie TETRA.

Mariusz Furmanek
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Praktycznie we wszystkich jednostkach organizacyjnych dla
wtasciwego ich funkcjonowania muszg by¢ i sg przetwarzane
dane osobowe. Co oczywiste dane te sg przetwarzane w
roznym zakresie, roznym dla réznych jednostek organizacyjnych.
Trudno wyobrazi¢ sobie dwie jednostki organizacyjne, ktore
bedg przetwarzaly doktadnie te same dane osobowe.
Oczywistym jest, ze rozne dane bedg przetwarzane w réznych
uwarunkowaniach organizacyjnych, technicznych, fizycznych czy
informatycznych. Te kwestie bedg zalezaty od Swiadomosci
najwyzszego kierownictwa danej jednostki organizacyjnej, ale
rowniez od zasobnosci portfela i mozliwosci przeznaczenia
okreslonych srodkéw finansowych na zabezpieczenie danych
osobowych. Chcgc wifasciwie zrozumieé sytuacje ochrong
danych osobowych w nowych uwarunkowaniach prawnych
nalezy zrozumie¢ i zaakceptowaé nowe mechanizmy i
najwazniejsze zmiany jakie wprowadzi rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
dalej zwane rodo, w stosunku do rozwigzan obowigzujgcych na
gruncie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, zwanej uodo. Podstawowg rdéznicg miedzy rodo a
poprzedzajgcg je dyrektywg 95/46/WE jest brak potrzeby
implementacji nowych przepisow do krajowego porzadku
prawnego. Nowe przepisy beda obowigzywaty wprost. Nie
oznacza to oczywiscie, ze nie bedzie czy nie moze byc¢ krajowych
przepisow w zakresie ochrony danych osobowych.
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Aby podja¢ odpowiednie decyzje, konieczne jest znalezienie
odpowiedzi na pytanie: jak wtasciwie zrdwnowazy¢ w organizacji

bezpieczenstwo, technologie i finanse? Kazdy podmiot
przetwarzajgcy informacje musi dokonaé wyboru, jakie
rozwigzania techniczne i organizacyjne bedzie stosowat.

Porownujgc koszty i uzyskiwane korzysci dotyczgce wydajnosci,
bezpieczenstwa, dostepnosci oraz zarzadzania infrastrukturg,
nalezy podjgé¢ decyzje o optymalnie dobranych srodkach, ktore
bedg wchodzity w sktad systemu przetwarzania danych
osobowych. Zgodnie z obowigzujgcymi uwarunkowaniami
prawnymi to na administratorze danych osobowych cigzy
obowigzek wykazania, ze sposob, w jaki przetwarza dane,
odpowiada wymaganiom stawianym przez przepisy, nhormy, dobre
praktyki i regulacje branzowe.

Za kilka miesiecy zaczng obowigzywa¢ wymagania stawiane przez
rodo (tu podac¢ petng nazwe dokumentu), ktére niestety przy
swojej ztozonosci i duzej objetosci, nie wskazujg, w jaki konkretny
sposoéb nalezy wypetnia¢ obowigzki w zakresie organizacyjnym,
technicznym, a nawet formalnym, gdy dotyczy to realizacji
zagadnien zwigzanych 4 funkcjonowaniem procesow
informatycznych. Administrator ma sam podejmowac decyzje,
bazujgc na prowadzonej analizie ryzyka przetwarzanych danych i
jego wptywu na prawa i wolnosci podmiotdw danych.
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Dziatania przygotowujgce do stosowania rodo sg nastepujgce:

. Analiza formularzy stuzgcych gromadzeniu danych i
ocena ich zgodnosci z wymogami dotyczagcymi zgody na
przetwarzanie danych oraz dopetnienia obowigzku
informacyjnego wynikajgcego z przepisow rodo;

. Analiza  dokumentacji ochrony danych oraz
dostosowanie jej do nowych wymogow, zwtaszcza utworzenie
rejestru czynnosci przetwarzania danych, co jak sie wydaje moze
by¢ dokonane w oparciu o polityke bezpieczenstwa;

. Przejrzenie umoOw powierzenia przetwarzania danych
pod katem zgodnosci z wymogami zawartymi w rodo i
dostosowanie uméw do nowych wymogow;

. Przygotowanie sie do speftnienia obowigzkéw
zwigzanych z informowaniem o naruszeniu ochrony danych
osobowych. ABI powinien takze rozwazy¢, czy nie zachodzi
potrzeba przeprowadzenia oceny skutkéw dla ochrony danych, o
ktérej mowa w art. 35 rodo;

. Przygotowanie sie przez osobe majaca petni¢ funkcje
inspektora ochrony danych osobowych do realizacji nowych
zadan. Przepisy krajowe powinny dookreslic, w jaki sposdb
powinny by¢ realizowane niektore  obowigzki np.
poinformowanie organu nadzorczego o danych kontaktowych
inspektora;
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Ustawodawca w rodo zawiera szereg przepisow okreslajgcych
pozycje i zadania inspektora ochrony danych, ktéry ma zastgpic
urzednika do spraw ochrony danych, w polskich przepisach
nazywanego administratorem bezpieczenstwa informacji (ABI).
Wyznaczenie inspektora bedzie obowigzkowe we wskazanych
przypadkach. Dotyczy to catego sektora publicznego oraz
podmiotéw prywatnych, ktére przetwarzajg na duzg skale dane
wrazliwe, badz ich gtéwna dziatalnos¢ polega na operacjach
przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania osob,
ktérych dane dotyczg. Uzyte we wskazanym przepisie
sformutowania s3 nieostre i moga by¢ rdznie interpretowane.
Przepisy przewidujg mozliwos¢ powotanie jednego inspektora dla
wielu administratorow, Ustawodawca w rodo naktada na
administratora, a takze na podmiot przetwarzajgcy dane na
zlecenie  administratora, obowigzek publikacji danych
kontaktowych inspektora ochrony danych i zawiadomienia o nich
organu nadzorczego. Inspektor w odrdznieniu od ABI bedzie
reprezentowat administratora w kontaktach zewnetrznych, a nie
tylko wewnetrznych jednostki organizacyjnej, bedzie podejmowat
dziatania majace na celu realizacje uprawnien podmiotéw danych.

Artur Bogusz
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Biuro Ustug Rzeczoznawczych i Konsultingowych

W ramach Ogdlnopolskie Stowarzyszenia Inzynierow i Technikow
Zabezpieczen Technicznych | Zarzgdzania Bezpieczenstwem
POLALARM, ktore jest organizacjg o charakterze naukowo-
technicznym, zrzeszajagcg o0soby zajmujgce sie W Sposob
profesjonalny  zagadnieniami  zwigzanymi z  technicznym
zabezpieczeniem o0so6b i mienia, kwestiami bezpieczenstwa
informacji i zabezpieczania danych oraz problematykg zarzadzania
bezpieczenstwem funkcjonuje Biuro Ustug Rzeczoznawczych
i Konsultingowych (BURIK).

W dyspozycji Biura pozostaje ponad 100 przeszkolonych
rzeczoznawcow systemow zabezpieczajgcych na terenie catej
Polski. Rzeczoznawcy posiadajg niezbedng wiedze i uprawnienia
w zakresie technicznych systemow zabezpieczen, ktora pozwala
realizowa¢ wszelkie prace, ktore swoim zakresem obejmuj3
systemy bezpieczenstwa. Rzeczoznawcy ci dziatajg wedtug zasad
zawartych w Uchwale Nr 20/98 Rady Krajowej Federacji
Stowarzyszen  Naukowo-Technicznych w  sprawie statusu
rzeczcoznawcOw  oraz  zasad  organizacji = rzeczoznawstwa
stowarzyszen naukowo-technicznych zrzeszonych w Federacji SNT




Reklama

Biuro Ustug Rzeczosi

Specjalizacja Biura Ustug
Stowarzyszenia obejmuje za
 wykonywanie audytow
obiektow;
przeprowadzanie dziafa
obiektéw w ujeciu norm
opracowywanie raport
przebudowywania tec
przeprowadzeniu odpo
opiniowaniu projektéw s
opiniowaniu systemo
ochronie oséb i mienia,
opracowywanie koncep
obiektow i obszarow z
zabezpieczenia 0s6b i
organizacyjne, prawne,
wewnetrzne,
reprezentowania 0sob
charakterze inwestora
technicznego,
upowszechnianiu infor
zweryfikowanych syste
mienia,
rekomendowaniu prod
technicznej ochrony.
Zapraszamy do WS

artur.bogusz@polalarm.org
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Reklama |

SZKOLENIA
W STOWARZYSZENIU POLALARM

W zwigzku z rosngcym zainteresowaniem stosowaniem
praktycznym w  pracy instalatorow i  projektantow
elektronicznych systemow zabezpieczenn obowigzujgcych Norm
Obronnych, Nasze Stowarzyszenie organizuje szkolenia w
zakresie postugiwania sie Normg Obronng, Obiekty Wojskowe,
Systemy Alarmowe, NO-04-A004 arkusze od 1 do 9.

Szkolenie bedzie miato na celu zapoznanie z uwarunkowaniami
prawnymi, organizacyjnymi, technicznymi i praktycznymi
wynikajgcymi z  zapisow poszczegdélnych arkuszy Normy
Obronnej. Celem szkolenia jest jak najlepsze przygotowanie
0s6b zainteresowanych do postugiwania sie zapisami Normy
Obronnej w praktyce projektowej czy instalatorskie;.

W POLALARMIE prowadzone sg bardzo intensywne prace
majace na celu przygotowanie ,Poradnika stosowania
praktycznego Norm Obronnych, Obiekty wojskowe, Systemy
alarmowe serii NO-04-A004 arkusze od 1 do 9”. Publikacja ta
ma by¢ pomocna instalatorom i projektantom w praktycznym
poruszaniu sie w obszarze Norm Obronnych.

Wszystkich zainteresowanych odbyciem takiego szkolenia
zapraszamy do zgfaszania sie do Biura Stowarzyszenia pod
numer telefonu +48 503 828 424 |ub pod adres email:
polalarm@polalarm.com.pl.
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Ogloszenia i reklamy

Ogolnopolskie Stowarzyszenia
Inzynierow i Technikow
Zabezpieczen Technicznych
| Zarzgdzania Bezpieczenstwem
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