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Od redakcji

Szanowne Kolezanki i Koledzy,

Okres wakacyjny nie sprzyja wytrwatej i owocnej pracy. Niemniej
jednak czes¢ z nas juz jest po urlopach i bardzo ciezko pracuje.
Chcemy aby efekty naszej pracy byty zauwazalne i dostrzegalne
przez innych, a tym samym chcemy aby przynosity nam one
okreslong satysfakcje.

Tak powinno by¢ z naszg pracg na rzecz Stowarzyszenia.
Powinnismy chcieC jak najwiecej rozbi¢ dla naszego srodowiska,
dla bezpieczenstwa naszej ulicy, dzielnicy, wojewddztwa czy
panstwa. Robimy wystarczajgco duzo? Kazdy z nas powinien na
to pytanie odpowiedzie¢ sobie sam, w zaciszu swoich wtasnych
przemyslen i refleksji. Gdyby okazato sie, ze ktos z nas odpowie,
ze robi zbyt mato to mozna robi¢ znacznie wiecej. Bardzo dobrg
do tego bazg jest Nasze Stowarzyszenie. Tutaj mozemy sie
realizowac, rozwija¢, pracowac, robi¢, dziata¢ we wszystkich
mozliwych kierunkach, obszarach i dziedzinach jakie tylko sobie
wymyslimy. Od nas tak naprawde zalezy co bedziemy chcieli i z
jakim natezeniem robi¢. Nikt nam nic nie narzuca, nikt nam nic
nie kaze. Robimy bo chcemy cos zmieni¢, poprawic€ czy ulepszyc.
Chcemy poczu¢ satysfakcje. To dobrze. Nalezy nam sie odrobina
satysfakcji z tego co robimy.

Robmy wiec!
Nie trzeba nic wiecej. Trzeba tylko chcie€. JesteSmy ze sobg w

ramach Naszego Stowarzyszenia po to aby robi¢ dobre i
wtasciwe rzeczy dla branzy bezpieczenstwa w Polsce.



@
Zabezpieczenia Nr 3 (115)/2017;

W kolejnym numerze Zabezpieczen znajdziemy relacje ze
Spotkania Projektantow Niskoprgdowych SPIN Extra 2017, ktore
tym razem odbyto sie w Hotelu Aquarius w Kotobrzegu w dniach
15-16 marca 2017 r. Organizatorem byta firma Lockus. Wydarzenie
umozliwito podzielenie sie wiedzg i nawigzanie kontaktow. Wzieto
w nim udziat ponad 210 uczestnikow: projektanci, producenci,
dystrybutorzy i branzowi eksperci. Prelekcje wygtosito 25
prelegentow, a 28 firm zaprezentowato swoje rozwigzania na
stoiskach wystawienniczych. Program wydarzenia wzbogacity dwa
panele eksperckie. Prelegenci omowili standardy i dobre praktyki
zwigzane z  projektowaniem bezpiecznej infrastruktury
teleinformatycznej w sSrodowisku medycznym, projektowanie
wspotczesnych sieci komputerowych oraz praktyczne zastosowania
inteligentnej analizy obrazu w projektach komercyjnych.
Zaprezentowane zostaty takze innowacyjne techniki
monitorowania, najnowsze rozwigzania z zakresu elektronicznych
depozytoréw kluczy i przedmiotow, nowe zasilacze do systemow
zabezpieczen, przetomowe techniki ochrony, rejestracji i
archiwizacji materiatu wizyjnego oraz wiele innych.




Przeglad prasy branzowej

Zabezpieczenia Nr 3 (115)/2017;

Kolejny interesujgcy artykut w tym numerze Zabezpieczen to
wystgpienie dr Andrzeja WOjcika na temat podstaw
przeprowadzania audytu. Autor wskazuje, ze audyt
bezpieczenstwa obiektu to catoksztatt przedsiewziec¢, ktorych
celem jest uzyskanie petnych informacji o stanie
bezpieczenstwa jednostki organizacyjnej, ktére w konsekwencji
umozliwia podniesienie poziomu bezpieczenstwa we wszystkich
strefach dziatalnosSci organizacji oraz stworzenie warunkow
skutecznego reagowania na potencjalne zagrozenia i sytuacje
kryzysowe. Wedtug autora audytor to ten, kto ocenia,
przeprowadza kontrole, dokonuje przegladu, sporzadza raport —
rowniez w kazdej innej branzy. Ze wzgledu na waskie
specjalizacje audytorzy branzowi powinni by¢ fachowcami w
swoich dziedzinach. Autor ponadto zwraca uwage, ze realizacja
pojedynczego zadania audytowego ma dostarczyc informacji na
temat poprawnosci przestrzegania zasad i norm dotyczacych
bezpieczenstwa w trakcie realizowanych procesow objetych
audytem.




Przeglad prasy branzowej

ABI EXPERT Nr 2 (3) kwiecien-czerwiec 2017;

W czesci dotyczacej aktualnosci w
biezgcym numerze ABI EXPERT
znajdziemy relacje z Forum
Administratorow Bezpieczenstwa
Informacji, ktére odbyto sie a dniach
3-4 kwietnia 2017 r. w hotelu
Sobienie Krdlewski k. Warszawy.
Celem spotkania byto
przygotowanie do wdrozenia
unijnych przepisow ogoblnego
rozporzadzenia o ochronie danych
osobowych (rodo), ktore zacznie byc
stosowane od 25 maja 2018 r.

Uczestnicy konferencji dowiedzieli sie: jak wyznaczyc I0OD na tle
wytycznych Grupy Roboczej art. 29, czym jest prawo do
przenoszenia danych i jakie problemy praktyczne moze
sprawia¢ jego realizacja, jak realizowac prawo do bycia
zapomnianym oraz obowigzek zgtaszania naruszen ochrony
danych, jak przygotowac¢ dokumentacje przetwarzania danych
osobowych. Gtodwny nacisk podczas poszczegolnych prelekcji
zostat potozony na praktyczny aspekt realizacji przepisow rodo.



Przeglad prasy branzowej
°

ABI EXPERT Nr 2 (3) kwiecien-czerwiec 2017;

Kolejnym ciekawym artykutem jaki znajdziemy w numerze ABI
EXPERT jest wystgpienie Pana Jacka Ortowskiego pod tytutem
Tworzenie regulamindw poczty elektronicznej. Artykut o tyle
ciekawy co istotny ze wzgledu na dos$¢ permanentny kontakt nas
wszystkich z problemem. Kazdy z nas korzysta z poczty
elektronicznej. Kazdy wiec powinien wiedzie¢ co nie co na ten
temat. W artykule zostaty przedstawione najwazniejsze zagadnienia
w zakresie kompetencji zardwno z punktu widzenia pracodawcy, jak
i pracownika, ktére powinny zostac jasno okreslone dla dobra obu
stron. Na tym tle gtdwnym problemem okazuje sie nieznajomosc
prawa i zasad korzystania z poczty stuzbowej. Po lekturze artykutu
jedno jest pewne, brak przejrzystego okreslenia odnotowanych
kompetencji generuje spory miedzy pracownikiem a pracodawca.
By unikng¢ ktopotow i ustrzec sie ewentualnych roszczen z tytutu
naruszenia prywatnosci postrzeganej jako dobra osobiste
pracownikow, wielu pracodawcéw wprowadza przejrzyste zasady
korzystania ze stuzbowej skrzynki elektronicznej. W ocenie autora
najodpowiedniejszym dokumentem, ktory reguluje tego typu
kwestie jest regulamin korzystania z poczty elektronicznej. Autor w
artykule podaje bardzo szczegotowo w jaki sposob tego typu
regulamin powinien zosta¢ opracowany i co powinien zawierac.
W wyniku lektury mozna $miato rozpoczac¢ prace na tworzeniem
tego typu dokumentu w swojej organizacji. Jasne wytyczne jakie
znajdziemy w artykule pozwolg w sposéb skuteczny wykonac
okreslony dokument i wprowadzi¢ w organizacji kolejng regulacje,
ktora pozwoli unikng¢ ktopotow.



Przeglad prasy branzowej
°

Biuletyn Informacyjny Federacji Stowarzyszen Naukowo-Technicznych
Nr 4-5/2-2017;

W numerze znajdziemy relacje z organizowanej juz po raz piaty
25 kwietnia br. w gmachu Zwigzku Rzemiosta Polskiego w
Warszawie Konferencji Naukowo-Technicznej z cyklu ,taczy nas
ksztatcenie zawodowe”. Patronat nad konferencjg sprawowata
Minister Edukacji Narodowej — Anna Zalewska. Celem
zorganizowanej wspolnie przez FSNT-NOT i ZRP konferencji byto
dostosowanie oferty edukacyjnej do potrzeb rynku pracy,
zadbanie o nowoczesne programy nauczania oraz podwyzszanie
jakosci ksztatcenia zawodowego. Obydwa stowarzyszenia s3
zaangazowane w ksztatcenie dualne (tgczenie praktyki z teorig
szkolng), uczestnicza w procesie tworzenia tresci ksztatcenia
zawodowego, realizujg je, sg zawodowymi egzaminatorami.



Przeglad prasy branzowej

dViadomoéci PKN Nr 7/2017;

erze znajdziemyy cie
e « fakturowani

Ogil coraz bardzigj
zZiennosci. '@aliz Cj ‘ _
dokumentéw zﬁ kujg swoj eodpoyviednii, co
przyspieszac, usprawniac | c.proceg @Narzania i
magazynowania danych, a'takze imalizowad koszty. W
PKN prace na tematykg fakturowania elektronicznego
zainicjowano we wrzesniu 2014 roku w ramach przygotowan do
przewidywanej publikacji normy w Polsce (KT 271 ds. ‘
bankowosci i bankowych ustug finansowych). Fakturowanie
elektroniczne jako metoda wsparcia handlu i jego rozliczen jest
stosowane przez wiele przedsiebiorstw komercyjnych na catym
Swiecie. Aby ujednolici¢ kwestie przygotowywania i wysyfania
faktury w formie elektronicznej nalezy opracowac¢ norme, ktora
ujednolici i usystematyzuje kwestie fakturowania
elektronicznego. Norma ustanawia semantyczny model danych
czesci gtownej faktury elektronicznej. Zawiera on tylko istotne
elementy informacyjne niezbedne do zapewnienia zgodnosSci
prawnej oraz podatkowej oraz umozliwiajgce interoperacyjnosc
w handlu transgranicznym, ponadsektorowym i krajowym.




Przeglad prasy branzowej

Ochrona Mienia i Informacji Nr 3/2017;

W numerze znajdziemy relacje z walnego zgromadzenie oraz
obchoddéw 25-lecia Polskiego Zwigzku Pracodawcow Ochrona,
ktore odbyto sie 6 czerwca w Hotelu Warszawianka
w Jachrance. Przedmiotem dyskusji byta sytuacja w branzy
ochrony po zmianach legislacyjnych dotyczgcych rynku pracy
oraz czekajgce jg wyzwania. Udziat w wydarzeniu wzieli miedzy
innymi przedstawiciele Gtéwnego Inspektoratu Pracy, Wydziatu
Nadzoru nad SUFO Biura Prewencji Komendy Gtéwnej Policji,
Federacji Przedsiebiorcow Polskich oraz szeregu wystawcow —
firm oferujacych produkty i ustugi dedykowane sektorowi
ochrony, ktdérzy zaprezentowali nowosci i rozwigzania
technologiczne. Polski Zwigzek Pracodawcéw Ochrona to
dobrowolna, samorzgdna i niezalezna organizacja skupiajgca
wiodgcych pracodawcow branzy bezpieczenstwa w Polsce.
Reprezentuje firmy branzy, zatrudniajgce ponad 100 tysiecy
pracownikow.




Przeglad prasy branzowej
o

Ochrona Mienia i Informacji Nr 3/2017;

Ponadto w numerze znajdziemy artykut dotyczacy integracji
systemow monitoringu i kontroli dostepu w ramach BMS. Jak
pisze autor w nowoczesnych systemach budynku inteligentnego
integrujgcych poszczegdlne instalacje istotng role ogrywa
proces przesytu danych. Stad tez informacje sg wymieniane
ringowo w ramach poszczegdlnych rozdzielni automatyki i
gwiezdziscie w ramach interfejséw sterowania. Proces przesytu
informacji niejednokrotnie bazuje na magistrali komunikacji
szeregowej. Jej istotng cechg jest struktura rozproszona, ktérg
mozna przewidzie¢ juz na etapie projektowania okablowania.
Tym samym mozna rekonfigurowac i rozszerza¢ system na
kazdym etapie uzytkowania obiektu



Zagrozenia dla obiektow infrastruktury krytycznej.

Przywotujgc definicje, klarownie przywotang przez Rzagdowe Centrum
Bezpieczenstwa, ,Infrastruktura  krytyczna to  rzeczywiste
i cybernetyczne systemy (obiekty, urzadzenia, instalacje) niezbedne
do minimalnego funkcjonowania gospodarki i panstwa.” Definicja
taka w swoim zatozeniu jest bardzo szeroka a jednoczesSnie dosc
precyzyjna i doktadna. Obejmuje ona systemy zaopatrzenia
W energie, surowce energetyczne i paliwa, zaopatrzenia w zywnosg,
w wode, systemy: tgcznosci, sieci teleinformatycznych, finansowe,
ochrony zdrowia, transportowe, ratownicze oraz produkcji,
sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotworczych. Definicja taka w identycznym lub nieco
zmodyfikowanym brzmieniu przytaczana jest przez znaczaca
wiekszos¢ oséb zajmujgcych sie infrastrukturg krytyczng. Definicja ta
zostata przyjeta i zaakceptowana przez osoby zajmujgce sie na co
dzien i zarzgdzajgce kwestiami bezpieczenstwa witasnie w obiektach
zaszeregowanych do grupy obiektow infrastruktury krytyczne;j.
Cytujac dalej za RCB, ochrona infrastruktury krytycznej polega na:
ochronie fizycznej, ochronie technicznej, ochronie osobowej,
ochronie teleinformatycznej, ochronie prawnej oraz na stosowaniu
tworzeniu i wykorzystywaniu plandow odtwarzania. Podobnie jak w
poprzednim akapicie, nie sposéb nie zgodzi¢ sie z taka klasyfikacjg
RCB. Definicja ta wyczerpuje wszelkie dziatania majgce na celu
witasciwe zabezpieczenie dowolnego obiektu, ktory z jakichs
powoddéw chcemy chronié. Wszelkie organizacje pragngce zapisa¢ w
swoich dokumentach normatywnych potrzebe ochrony swoich
obiektéw powinny korzystac z tej definic;ji.



Zagrozenia dla obiektow infrastruktury krytycznej.

Inni specjalisci zagadnienia podajg nieco prostszy podziat zagrozen
infrastruktury krytycznej. Dzielg je na; zagrozenia celowe, czyli
stanowigce celowe dziatanie cztowieka oraz na zagrozenia
niezamierzone, czyli btedy konstrukcyjne lub powodowane
niewfasciwg eksploatacjg urzgdzen i instalacji.

Wszystkie wskazane wyzej zagrozenia s3 zjawiskami bardzo
realnymi, wymagajgcymi ciggtego monitorowania [
przeciwdziatania. Zachodzace w Europie i na Swiecie zmiany
spoteczno-polityczne powodujg, ze indywidualne rodzaje zagrozen
okresowo aktywujg sie bardziej. Skupiajgc  na sobie
zainteresowanie spoteczenstw i dziatania stuzb odpowiedzialnych
za przeciwdziatanie tym, a nie innym zagrozeniom. Wazne jest
jednak aby pamietaé, ze sytuacja, w ktorej dany typ zagrozenia
okresowo nie jest dolegliwy, nie jest zwykle sytuacjg statg nie
wymagajacg jego monitorowania. Albowiem doswiadczenie uczy,
ze okresowa ,cisza” Swiadczy czesto o ,utajonej” modyfikacji
sposobow lub formy dziatania, a nie o zaniku takiego lub innego
zagrozenia. Z tego wzgledu monitorowanie zagrozen i ciggta
analiza zmian charakterystyki ich powstawania i przebiegu jest
procesem niezbednym i niestety ciggtym. Wszelkie dziatania w
zakresie zapewnienia bezpieczeistwa tego typu obiektéw
powinna skupia¢ sie w gidwnej mierze na zapewnieniu
monitorowania okreslonych grup zagrozen i weryfikowania
poziomu ich wystepowania. Nastepnie okreslone dziatania
zaradcze powinny by¢é dopasowywane do odpowiedniego
poziomu zagrozen.



Zagrozenia dla obiektow infrastruktury krytycznej.

Doktadniejsza analiza wskazanych wczesSniej zagrozen opisana
zostata przez wielu ekspertow i dla osdb interesujgcych sie tym
zagadnieniem, jest mniej lub bardziej znana powszechnie. Ja
natomiast chciatbym zwréci¢ uwage na dwa rodzaje zagrozen,
ktdre niezbyt czesto pojawiajg sie w analizach ekspertéw, co
moze wskazywac na ich nie dostrzeganie lub na ich lekcewazenie.
Jak wynika z analizy tego co wczesniej zostat napisanie pomijanie
okreslonych zagrozen, niedostrzeganie ich, niewidzenie ich przy
budowaniu systeméw bezpieczeristwa moze mie¢ optakane czy
wrecz tragiczne skutki dla organizacji. Nie wolno przy analizie czy
pozniej doborze odpowiednich systeméw zabezpieczen pozwolic
sobie na nie branie pod uwage okresSlonych realnych
i wystepujacych zagrozen. Brak reakcji na okresSlone zagrozenie
powoduje, ze tym obszarze organizacja staje sie bezbronna i nie
moze odeprzec okreslonego niesprzyjajgcego dziatania na swoje
zasoby. Taka sytuacja skutkowaé bedzie realng stratg na zasobach
organizacji.

Pierwsze z nich ma charakter ogdlnoswiatowy i zwigzane jest
z lawinowo narastajgcym postepem technologicznym. Wiekszos¢
specjalistow zajmujacych sie na co dzien bezpieczernstwem
fizycznym, jeszcze catkiem niedawno, systemy stuzgce wykryciu
i zapobieganiu sytuacjom niepozgdanym dzielita na systemy
wtamania i napadu, systemy dozorowe CCTV oraz systemy
kontroli dostepu. Bardzo podobnie postrzegali je uzytkownicy czy
zarzgdzajgcy ochranianymi obiektami.



Zagrozenia dla obiektow infrastruktury krytycznej.

Tak okreslone systemy oczywiscie pozwalaty na realizacje
kanondéw zabezpieczania, czyli przede wszystkim na ograniczenie
fizycznego dostepu do obiektow i instalacji osobom do tego nie
uprawnionym. Pozwalaty tez na wykrycie zaistnienia
ewentualnego wtargniecia intruzéw oraz na obserwacje obiektu
lub instalacji i ujawnienie dziatan realizowanych przeciw
bezpieczenstwu oséb lub mienia. Detektory kazdego z takich
systemow wysytaty do swoich central alarmowych, czy stacji
zarzadzajgcych a za ich posSrednictwem do centrum
monitorowania zdarzen, okreslong ilos¢ informacji. Oprocz
informacji o zdarzeniu alarmowym sygnalizowaty miedzy innymi
zatgczenie, roztagczenie awarie, sabotaz, itp. W przypadku
systeméw dozorowych CCTV przesytaty oczywiscie takze
informacje odpowiadajgce zdarzeniom obserwowanym przez
indywidualng kamere. W sytuacji modelowej, zwykle cho¢ nie
zawsze stosowanej, informacje te byly analizowane przez
operatora systemu zabezpieczenia. Wnioski z zaobserwowanych
zdarzen przektadaty sie na jego reakcje, skutkujgc interwencja
majagcg na celu przeciwdziatanie zaistniatej  sytuacji
niepozadane;j.

Powyzej opisany model procesu nadzoru systemow
zabezpieczenia przez operatora wynika wprost z wymogow w
zakresie bezpieczenstwa oraz ze zdrowego rozsadku. Nie jest on
jednak wymogiem formalnym i nikt organizacji nie moze zmusic
do monitorowania swoich systemow bezpieczeristwa. Mozna
potkac sie z obiektami, na ktérych wszystkie alarmy pochodzgce
z systemow alarmowych s3 jedynie rejestrowane i analizowane
po czasie wystgpienia zdarzenia.



Zagrozenia dla obiektow infrastruktury krytycznej.

Logika bezpieczenstwa nie jest zgodna z takg sytuacjg i nie
przyjmuje tego typu argumentacji do praktycznego
wykorzystania. Jak mozna zaakceptowad sytuacje kiedy buduje
sie ztozony system zabezpieczenia technicznego, a nastepnie nikt
nie analizuje sygnatow wysytanych przez ten system i nie
podejmuje na biezgco dziatan zaradczych czy
przeciwdziatajgcych.

Percepcja operatora pozwala na obserwacje ograniczonej ilosci
systeméw. Wyzwaniem dla niego sg miedzy innymi rdznice
technologiczne systemow, z ktérych kazdy moze pochodzi¢ od
innego producenta i kazdy musi zwykle by¢ obstugiwany w inny
sposob. Kolejnym nie banalnym wyzwaniem jest ilos¢ informac;ji
nie wskazujgcej na alarm, a jedynie na btedne dziatanie systemu
tzw. fatszywe alarmy. Takie informacje operator powinien
odseparowad, notujgc jednakze ich wystgpienie, nie inicjujgc
jednak reakcji na zdarzenie, ktore faktycznie nie zaistniato.
Wymaga to jednak sprawdzenia i potwierdzenia, czesto z
wykorzystaniem okreslonych sit i srodkow. Podsumowujac,
nalezy przyznaé, iz model takiej organizacji systemow
zabezpieczenia technicznego sprawdzat sie przez lata.
Szczegdlnie, pamietajac o fakcie, iz ceny systemow stuzgcych
zabezpieczeniu technicznemu obiektow powodowaty, ze ilos¢
detektorow w kazdym z systemdéw byta ograniczana, zas w
przypadku duzych obiektéw zwykle mozna byto zwiekszy¢ liczbe
operatorow.



Zagrozenia dla obiektow infrastruktury krytycznej.

Roznorodnosc i wielos¢ systemow technicznych, majacych wptyw
na bezpieczenstwo indywidualnego obiektu, a takze
wykorzystywanie w nich elementéw detekcyjnych powoduje
bardzo duzy doptyw informacji do stanowiska lub stanowisk
operatora systemu zabezpieczenia. Powstaje wiec pytanie, czy da
on sobie rade z prawidiowg interpretacjg tak duzej ilosci
informacji? Wydaje sie uprawnionym domniemanie, ze niestety
czes¢ istotnych informacji z réznych systemdéw pozostanie nie
dostrzezona w masie innych. Jak wiadomo mozliwosci percepc;ji
cztowieka nie sg nieograniczone i nawet dobre wyszkolenie moze
poprawic tg sytuacje w ograniczonym zakresie.

Kolejnym zagadnieniem, majgacym bezposredni wptyw na
bezpieczenstwo obiektdw sg potencjalne niepokoje spotecznosci
lokalnych lub spotecznosci reprezentujgcych skrajne przekonania
np. proekologiczne, skierowane bezposrednio przeciwko
indywidualnym obiektom. Takie osoby komunikujg sie czesto i
organizujg swoje protesty za poSrednictwem mediow
spofecznoSciowych w Internecie. Cho¢ oczywiScie istniejg
rozwigzania softwareowe pozwalajgce monitorowaé potencjalne
pojawienie sie tego typu zagrozen, pytanie brzmi czy nasz
wskazany wczesniej operator jest w nie wyposazony? Czy potrafi i
ma czas z nich korzystac¢? Czy potrafi wiasciwie zinterpretowac
pozyskane w efekcie ich zastosowania informacje?



Zagrozenia dla obiektow infrastruktury krytycznej.

Reasumujgc nalezy stwierdzi¢, ze wszelkie dziatania zmierzajgce
z kierunku poprawy poziomu bezpieczenstwa obiektow
infrastruktury krytycznej powinny by¢ skupione na niwelowaniu
okreslonych zagrozen oraz na zapobieganiu skutkom ich
powstawania. Nic nie dzieje sie bez przyczyny i nic co sie
zadzieje nie pozostaje bez skutkow dla organizacji. Trudno
wyobrazi¢ sobie wiec sytuacje kiedy to organizacja wie o
okreslonych zagrozeniach i nie podejmuje zadnych dziatan aby
im zapobiec czy przeciwdziata¢. Organizacja okreslonego
systemu bezpieczeristwa w obiekcie infrastruktury krytycznej
powinna by¢ nakierowana na niwelowanie okreslonych
zidentyfikowanych zagrozen.

Witold Strzelecki
Prezes Zarzagdu Stowarzyszenia POLALARM
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Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

Praca koncepcyjna zwigzana 1z przygotowaniem jakiegos
projektu czy tez bardziej ztozonego zadania wymaga
niewatpliwie pewnego wysitku umystowego, koncentracji
i oparcia sie na zatozonych wczesniej podstawach. Powyzsze
determinuje jednoczesnie koniecznos$¢ przygotowania sobie
odpowiedniej iloSci czasu na wykonanie zatozonej pracy. Nalezy
rowniez zatozy¢, ze wykonujacy prace koncepcyjng doskonale
zna obszar w ramach, ktérego sie porusza. Powinien réwniez
posiada¢  odpowiednie przygotowanie  techniczne [
merytoryczne do wykonanie koncepcji. W dzisiejszych, czasach
praca koncepcyjna zastepowana jest czesto podawaniem
wielorakich rozwigzan i przymuszeniem kierownictwa
organizacji do natychmiastowego wdrozenia wybranego przez
to kierownictwo rozwigzania, najczesciej w trybie zaprojektu;j i
wybuduj. Nie ma tu w zadnym miejscu procesu podejmowania
decyzji obszaru do dyskusji na temat realnych i rzeczywistych
potrzeb.

Dokonujgc wyboru tego, czy innego systemu zabezpieczenia
technicznego majgcego wspierac catosé systemu
bezpieczenstwa organizacji powinnismy sie kierowac
najczesciej atrakcyjnoscig ofert dostepnych na rynku i
informacjg o walorach danego systemu przekazywang nam
przez osoby zajmujgce sie sprzedazg i marketingiem. Niemniej
jednak powinnismy jednak bra¢ przede wszystkim pod uwage
rzeczywiste potrzeby w zakresie bezpieczeistwa naszej
organizacji.



Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

Ponadto wybor ten najczesciej obwarowany jest zapisami
polityk zakupowych naszej organizacji oraz obowigzujgcymi w
tym zakresie przepisami prawa. Etap prac analitycznych i
koncepcyjnych jest zatem bardzo czesto pomijany i w praktyce
koncepcja zabezpieczenia budowana jest na wybranym,
zainstalowanym i wdrozonym systemie co powoduje jej
znaczne ograniczenie — zazwyczaj do mozliwosci tegoz
systemu, ktory juz mamy. Trudno to z punktu widzenia
gospodarza systemow bezpieczenstwa negowad, gdyz musi on
opierac sie o realia z jakimi musi na co dzien pracowac.

Decyzja o wydatkowaniu srodkow na konkretne zabezpieczenia
podejmowana jest przez kierownictwo organizacji, ktore
podczas tego wyboru kieruje sie atrakcyjnoscig cenowg danego
produktu, a nie jego przydatnoscia dla zabezpieczenia
organizacji. Kierownictwo organizacji potrzebuje kompleksowej
informacji od swojego menadzera odpowiedzialnego za
bezpieczenstwo, o tym jakie zabezpieczenia w danym
momencie potrzebne sg w organizacji. Nierzadko sie zdarza, ze
osoby odpowiedzialne za bezpieczenstwo nie posiadajg
wystarczajgcej wiedzy w zakresie poszczegdlnych systemow, a
takze srodkéw i mocy przerobowych, aby wykonaé rzetelng
prace koncepcyjng w danym zakresie. Moze wiec dojs¢ do
sytuacji, ze kupione zostanie co$ co nie dosé, ze nie jest
potrzebne organizacji, to jeszcze nie pasuje technologicznie czy
mentalnie do zorganizowanego juz systemu bezpieczenstwa
organizacji.



Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

Kolejnym problemem jest premiowana, wspomniana powyzej
szybkos¢ wykonania zadania. Zwykle podstawowym kryterium
jest czas realizacji wykonania systemu zabezpieczen przy
jednoczesnym zaniedbaniu analizy traktujgcej o tym, czy
rzeczywiscie akurat ten system jest niezbedny. Bardzo czesto
W organizacji nie ma wiedzy czym dysponuje organizacja
w okreslonym obszarze bezpieczenstwa. Sytuacja taka jest
w wiekszosci przypadkow akceptowana Ilub co najmniegj
traktowana z przymruzeniem oka, dopoki organizacja w skutek
wadliwego dziatania systemu nie poniesie okreslonej straty.

Rownie czesto kierownictwu organizacji wydaje sie, ze instalacja
systemu zabezpieczenia rozwigzuje  wszelkie  problemy
z bezpieczenstwem. Niestety tak nie jest, bowiem system chocby
najbardziej ztozony, inteligentny i zaawansowany musi dziata¢ w
oparciu o stosowne procedury, przepisy i przy udziale personelu
ochrony, a te wszystkie aspekty nalezy przewidzie¢ podczas
budowania koncepcji bezpieczenstwa dla okreslonej organizac;ji.
Inaczej mowigc samo wykonanie chocby najdoskonalszego
systemu zabezpieczen technicznych nie spowoduje skutecznego
zapewnienia poziomu bezpieczenstwa chronionego obiektu.




Swiadome kierownictwo zleci wykonanie pracy koncepcyjnej
wykwalifikowanemu  personelowi pionu  bezpieczenistwa
organizacji, jesli taki personel posiada. Jesli nie, to powinno
rozwazyC¢ zamowienie takiego materiatu w firmie komercyjnej
specjalizujgcej sie w wykonywaniu takich ustug.

Tu pojawia sie niebezpieczenstwo zbyt mocnego i szerokiego
skomercjalizowania opracowanej w takim trybie koncepc;ji.
W opracowaniu koncepcji z wykorzystaniem wiedzy i
doswiadczenia firm komercyjnych zawsze powinien uczestniczyc
niezalezny ekspert reprezentujgcy organizacje i dbajgcy o jej
interesy ekonomiczne i merytoryczne.

Tu szerokie pole do wykorzystania rzeczoznawcéw naszego
Stowarzyszenia jako niezaleznych ekspertow reprezentujgcych
organizacje w procesie tworzenia koncepcji systemow
bezpieczenstwa.



Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

Przechodzgc do zawartosci samej koncepcji zacznijmy od
wskazania tego, czego w danej organizacji zamierzamy chronic
czyli od zdefiniowania zasobéw wrazliwych lub tez krytycznych,
jesli bedg wystepowaty. Profesjonalny zespdt ekspertow
organizacji wsparty przez ekspertow zewnetrznych powinien
wydoby¢ takie informacje od wyznaczonych przez
kierownictwo organizacji pracownikdw, na podstawie
przygotowanych wczesSniej ankiet Ilub tez wywiadu
srodowiskowego i wizji lokalnych, a nastepnie poprzec¢ je
I uzupetnic o informacje pochodzgce z wtasnej wiedzy
i doswiadczenia.

Kiedy wiadomo juz jakie zasoby w organizacji bedg ochronione
nalezy zwrdcic uwage na zagrozenia jakie mogg wystgpic
i wskutek wystgpienia, ktorych organizacja w ogole moze
ponies¢ straty. Stosunek porownawczy zasobdéw i zagrozen
powinien juz przynajmniej w zarysie okresli¢ poziom ochrony
jaki zamierzamy zastosowaé¢ w instytucji. Czesto zdarza sie
bowiem, ze nakfady poniesione na zabezpieczenia znacznie
przekraczajg wartos¢ poniesionych strat w wyniku zaistnienia
danego zagrozenia.



Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

Proces definiowania zarowno zasobow jak i zagrozernt wymaga
Scistej wspotpracy pomiedzy eksperckim  zespotem
wykonawczym, a pracownikami organizacji, ktéra wykonanie
koncepcji zlecita. Mozliwe wtedy jest zapewnienie
efektywnego wykorzystania wiedzy i doswiadczenia
ekspertow zewnetrznych w potaczeniu z dosSwiadczeniem
wiedzg pracownikow, ich znajomoscig organizacji oraz jej
wrazliwych punktow. Efektem takiego dziatania bedzie
wypracowanie optymalnego rozwigzania, w  kwestii
organizacji bezpieczenstwa.

Majgc zdefiniowane zasoby i zagrozenia mozna okreslic
pewne warunki brzegowe w zakresie wymagan dla systemow
zabezpieczenia technicznego w sposéb adekwatny do
ustalonych wczesniej potrzeb organizacji w zakresie
bezpieczenstwa. Powyzsze pozwoli takze, na przynajmniej
wstepne oszacowanie kosztoéw, jakie firma bedzie musiata
poniesC W zwigzku z organizacjg systemu bezpieczenstwa.
Oczywiscie na tym etapie nie mowimy jeszcze o konkretnych
rozwigzaniach, a tylko szacujemy ewentualne koszty budowy
systemow bezpieczenstwa.



Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

W przypadku kiedy na badanym terenie znajdujg sie juz
zainstalowane systemy zabezpieczenia technicznego nie moga
one zosta¢ pominiete w pracach koncepcyjnych. Nie mozna
budowac¢ przy okazji kazdorazowej rozbudowy systemoéw

bezpieczenstwa odrebnego systemu zabezpieczen
technicznych.  Kluczowym  zadaniem jest opis ich
charakterystyki i ewentualnej przydatnosci dla

nowoprojektowanego systemu bezpieczenstwa.

Bardzo istotne jest tez zwrdcenie uwagi na mozliwosc¢ integracji
istniejgcych systeméw z planowanymi za posSrednictwem
narzedzia integrujgcego, jesli zamierzamy je zastosowac.
Charakteryzujagc i  opisujgc  systemy  zabezpieczenia
technicznego nalezy zwrdci¢c uwage takze na personel, ktéry
nimi zarzgdza, a wiec stuzbe ochrony.

Wykaza¢ nalezy czy wszystkie czynnosci zwigzane
z sygnalizacjami systemow majg swoje odzwierciedlenie
w odpowiednich procedurach postepowania pracownikéw
ochrony fizycznej. Dokumentacja  regulujgca  zakres
odpowiedzialnosci stuzby ochronnej, a takze pracownikow
ktorych system ma chroni¢ lub wykazanie braku takiej
dokumentacji jest rownie waznym elementem czeSci
analitycznej koncepcji, co zdefiniowanie zasobdw i zagrozen.



Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

Audyt posiadanych systeméw zabezpieczen technicznych opisany
powyzej powinien konczy¢ sie jasng dla organizacji oceng stanu
bezpieczenstwa oraz rekomendacjami zespotu ekspertow, ktore
wytyczg dalszy tryb postepowania w celu podniesienia czy tez
zapewnienia stanu bezpieczernstwa w danej organizacji. Audyt
najczesciej traktowany jest w organizacjach jako zbedne
wydatkowanie okreslonych srodkow finansowych. Organizacje nie
widzg potrzeby przeprowadzania audytu jednoczesnie nie
posiadajgc w swoich strukturach wyspecjalizowanych komorek
organizacyjnych  odpowiedzialnych za bezpieczenstwo w
organizacji. To bardzo dziwna praktyka, ale tak to na dzis wyglada
na rynku zabezpieczen technicznych.

Szczegotowo okresSlone potrzeby organizacji w  zakresie
bezpieczenstwa pozwalajg rozpoczag¢ rzeczywistg prace nad
przygotowaniem koncepcji zabezpieczen technicznych poprzez
przyjecie wymaganej strategii i jej realizacje. Zespot ekspertow
przedstawia kierownictwu organizacji optymalne rozwigzanie lub
rozwigzania, ktore powinno zosta¢ zastosowane na wskazanym
przez niego obszarze. Do najwazniejszych elementow tej czesci
zadania nalezy okreslenie formy i zakresu dokumentacji
niezbednej do prawidtowego funkcjonowania przedmiotowego
modelu  bezpieczeristwa, a wiec wszelkich przepisow
wewnetrznych regulujgcych zadania i obowigzki catego personelu
biorgcego udziat w systemie bezpieczenstwa firmy, takie jak
instrukcje ochrony obiektow, instrukcje ruchu osobowego i
materiatowego, bezpiecznej eksploatacji i administracji systemami
zabezpieczenia technicznego itp.



Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

Ponadto wskazane zostang systemy, ktore sg niezbedne do
podniesienia poziomu bezpieczenstwa wraz z szczegdétowymi
wymaganiami dotyczacymi ich instalacji i eksploatacji.
Oczywiscie koncepcja nie zawiera tych  wszystkich
dokumentéw i nie jest rozwigzaniem wszystkich problemoéw
organizacji w zakresie zapewnienia odpowiedniego poziomu
bezpieczenstwa organizacji. Koncepcja dotyka wskazanych
obszaréw czy przestrzeni, wigze je ze sobg odpowiednimi
nitkami zaleznosci, ktorych gtéwng osig sg techniczne systemy
zabezpieczen.

Gotowy produkt jakim jest koncepcja zabezpieczenia danej
organizacji powinien w swoim podsumowaniu zawieraC opis
sposobu wdrozenia wzorcowego modelu bezpieczenstwa wraz
szacunkowym jego kosztem. Warto takze zadbac¢ o to, aby
integralng czescig koncepcji byt przyktadowy opis przedmiotu
zamowienia czy tez program funkcjonalno-uzytkowy.

Oczywiscie zakres opracowania koncepcji powinien by¢ jasno
okreslony nim zespot ekspertow przystgpi do jej
opracowywania. Praktyka w tym zakresie pokazuje, ze czesto
organizacja zleca opracowanie koncepcji w bardzo waskim,
wrecz  szczatkowymi  zakresie, a nastepnie  wraz
z powstawaniem koncepcji rosnie apetyt organizacji na
zwiekszanie zakresu koncepcji w sposéb wrecz nieskoriczony.



Koncepcja systemu zabezpieczenia technicznego potrzebna czy nie?

Odwotujgc sie do swojego dtugoletniego doswiadczenia
w branzy zabezpieczen technicznych zdecydowanie jestem
przekonany, ze poswiecenie czasu i zaangazowania pewnych
srodkow finansowych na sporzadzenie koncepcji dla
rozwigzan stosowanych w systemie bezpieczenstwa
organizacji znacznie pomoze w okresleniu jego strategii
i dalszej budowie, a takze pdzniejszej eksploatacji.

W zakresie systemow zabezpieczenia natomiast, zatwierdzona
przez kierownictwo organizacji koncepcja moze postuzy¢ jako
zestaw  szczegétowych  wytycznych do  opracowania
doktadnych  projektow  wykonawczych  poszczegolnych
systemow.
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Biuro Ustug Rzeczoznawczych i Konsultingowych

W ramach Ogdlnopolskie Stowarzyszenia Inzynierow i Technikow
Zabezpieczen Technicznych | Zarzgdzania Bezpieczenstwem
POLALARM, ktore jest organizacjg o charakterze naukowo-
technicznym, zrzeszajagcg o0soby zajmujgce sie W Sposob
profesjonalny  zagadnieniami  zwigzanymi z  technicznym
zabezpieczeniem o0so6b i mienia, kwestiami bezpieczenstwa
informacji i zabezpieczania danych oraz problematykg zarzadzania
bezpieczenstwem funkcjonuje Biuro Ustug Rzeczoznawczych
i Konsultingowych (BURIK).

W dyspozycji Biura pozostaje ponad 100 przeszkolonych
rzeczoznawcow systemow zabezpieczajgcych na terenie catej
Polski. Rzeczoznawcy posiadajg niezbedng wiedze i uprawnienia
w zakresie technicznych systemow zabezpieczen, ktora pozwala
realizowa¢ wszelkie prace, ktore swoim zakresem obejmuj3
systemy bezpieczenstwa. Rzeczoznawcy ci dziatajg wedtug zasad
zawartych w Uchwale Nr 20/98 Rady Krajowej Federacji
Stowarzyszen  Naukowo-Technicznych w  sprawie statusu
rzeczcoznawcOw  oraz  zasad  organizacji = rzeczoznawstwa
stowarzyszen naukowo-technicznych zrzeszonych w Federacji SNT




Reklama

Biuro Ustug Rzeczosi

Specjalizacja Biura Ustug
Stowarzyszenia obejmuje za
 wykonywanie audytow
obiektow;
przeprowadzanie dziafa
obiektéw w ujeciu norm
opracowywanie raport
przebudowywania tec
przeprowadzeniu odpo
opiniowaniu projektéw s
opiniowaniu systemo
ochronie oséb i mienia,
opracowywanie koncep
obiektow i obszarow z
zabezpieczenia 0s6b i
organizacyjne, prawne,
wewnetrzne,
reprezentowania 0sob
charakterze inwestora
technicznego,
upowszechnianiu infor
zweryfikowanych syste
mienia,
rekomendowaniu prod
technicznej ochrony.
Zapraszamy do WS

artur.bogusz@polalarm.org
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SZKOLENIA
W STOWARZYSZENIU POLALARM

W zwigzku z rosngcym zainteresowaniem stosowaniem praktycznym
w pracy instalatorow i projektantow elektronicznych systemow
zabezpieczen obowigzujgcych Norm Obronnych, Nasze Stowarzyszenie
organizuje szkolenia w zakresie postugiwania sie Normg Obronng,
Obiekty Wojskowe, Systemy Alarmowe, NO-04-A004 arkusze od 1 do 9.
Szkolenie bedzie miato na celu zapoznanie z uwarunkowaniami
prawnymi, organizacyjnymi, technicznymi i praktycznymi wynikajgcymi
z zapisow poszczegolnych arkuszy Normy Obronnej. Celem szkolenia
jest jak najlepsze przygotowanie o0sdOb zainteresowanych do
postugiwania sie zapisami Normy Obronnej w praktyce projektowej czy
instalatorskie;.

W POLALARMIE prowadzone sg bardzo intensywne prace majgce na
celu przygotowanie ,Poradnika stosowania praktycznego Norm
Obronnych, Obiekty wojskowe, Systemy alarmowe serii NO-04-A004
arkusze od 1 do 9”. Publikacja ta ma byé pomocna instalatorom
i projektantom w praktycznym poruszaniu sie w obszarze Norm
Obronnych.

Wszystkich zainteresowanych odbyciem takiego szkolenia zapraszamy
do zgtaszania sie do Biura Stowarzyszenia pod numer telefonu
+48 503 828 424 lub pod adres email: polalarm@polalarm.com.pl.
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Sprawy organizacyjne Stowarzyszenia

Dzialalnos¢ Biura Ustug
Rzeczoznawczych | Konsultingowych;

Jak wszyscy pewnie zdajemy sobie sprawe w ramach dziatalnosci
prowadzonej w Stowarzyszeniu POLALARM dziata Biuro Ustug
Rzeczoznawczych i Konsultingowych (w skrocie BURIK).
W zatozeniach Zarzagdu Stowarzyszenia dziatalnos¢ Biura powinna
by¢ w duzej mierze dziatalnoscia priorytetowg naszego
Stowarzyszenia. Wykonywanie audytow technicznych i fizycznych
systemow bezpieczenstwa, opracowywanie prac
rzeczoznawczych, wydawanie opinii, realizowanie zadan
inwestora zastepczego, reprezentowanie stron w sporach
w okreslonych instytucjach czy sgdach, opracowywanie koncepcji
zabezpieczen technicznych i fizycznych, wydawanie wytycznych
do praktycznego stosowanie w zakresie zabezpieczen
technicznych — to gtowne cele i zakres dziatalnosci Biura.
W ramach Stowarzyszenia zrzeszamy rzeczoznawcow i ekspertow
w zakresie zabezpieczen technicznych, bezpieczenstwa
fizycznego, bezpieczenstwa informacji. Posiadamy wiec wszystko
co powinno umozliwia¢ prowadzenie tego typu dziatalnosci
w sposob skuteczny i efektywny.



Sprawy organizacyjne Stowarzyszenia —

W  ramach regulacji wprowadzonych przez Zarzad
Stowarzyszenia przyjeto, ze rzeczoznawca wykonujgcy zlecenie
pozyskane przez Stowarzyszenie i przekazane mu do realizacji,
odprowadzi na rzecz Stowarzyszenia odpis w wysokosci 20%
wartosci zlecenia (dotychczas byto to 30%), natomiast
rzeczoznawca, ktory pozyskat i wykonuje zlecenie w imieniu
Stowarzyszenia, odprowadzi na rzecz Stowarzyszenia odpis
w wysokosci 10% wartosci zlecenia (dotychczas byto to 15%).
Wydaje sie, ze takie regulacje powinny powodowac duze
zainteresowanie korzystaniem ze wspotpracy z Biurem,
a jednoczesnie ze Stowarzyszeniem.

Niestety nie wszystkie dziatania Biura sg zadawalajgce
i satysfakcjonujace. Nasze dziatania wymagaja
zintensyfikowania, tak aby zaczety przynosi¢ Stowarzyszeniu
wymierne korzysci. W innym przypadku nie tylko dziatalnos¢
Biura, ale i dziatalnos¢ Stowarzyszenia stanie pod znakiem
zapytania. Niestety wymaga to zaangazowania ze strony
kazdego jednego rzeczoznawcy, ktéry chce realizowac prace
rzeczoznawcze. W innym przypadku nie uda sie poprawic
efektywnosci dziatania catego Biura. Tylko wspodlne dziatania
rzeczoznawcow zrzeszonych w Stowarzyszeniu i Biura jako
takiego mogg przynies¢ wymierne efekty w prowadzonych
pracach.



Sprawy organizacyjne Stowarzyszenia —

Rynek potrzebuje specjalistycznej wiedzy oraz niezaleznej
organizacji, ktéra w sposdb bezstronny moze wydac opinie w
okreslonej sprawie czy zajgc¢ stanowisko we wskazanej sytuac;ji.
Dlaczego wiec nie zbudowac¢ uwarunkowan, ktore pozwolg
zaspokoi¢ to naturalne zapotrzebowanie rynkowe. Wszelkie
niezbedne warunki sg, wystarczy tylko chwile czasu ze strony
kazdego rzeczoznawcy i mozna bedzie w ramach Biura
realizowac okreslone prace rzeczoznawcze.

Reasumujgc w najblizszym czasie zostang podjete dziatania na
szczeblu Zarzadu, ktdre mam nadzieje usprawnig prace Biura.
Poprawione uwarunkowania funkcjonowania Biura pozwolg
jeszcze skutecznie realizowaé dziatania i prace rzeczoznawcze
w ramach Stowarzyszenie.

Szanowne Kolezanki i Koledzy gdyby ktos z Was miat jakies
pytania czy watpliwosci w tym zakresie, albo chcielibyscie
przekaza¢ jakieS swoje uwagi w kwestii realizacji prac
rzeczoznawczych to jestem do dyspozycji pod adresem:
artur.bogusz@polalarm.org. Bede zobowigzany za wszelkie
uwagi i wnioski w zakresie realizacji w ramach Biura okreslonej
dziatalnosci Stowarzyszenia. Mam nadzieje, ze wspolnie uda nam
sie wypracowac satysfakcjonujgce dla wszystkich rozwigzania.



mailto:artur.bogusz@polalarm.org
mailto:artur.bogusz@polalarm.org
mailto:artur.bogusz@polalarm.org
mailto:artur.bogusz@polalarm.org
mailto:artur.bogusz@polalarm.org

Ogloszenia i reklamy
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